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communications ;

E Cryptanalyse : Son but est de déjouer les protections
cryptographiques mises en place.




Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent PIUS pI‘éCiSément,

Poinsot

Introduction



Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent PIUS pI‘éCiSément,
Poinsot i
Kl Cryptographie :

Introduction



Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent PIUS pI‘éCiSément,
Poinsot a

Kl Cryptographie : Etude et conception des procédés de
chiffrement des informations ;

Introduction



Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent
Poinsot

Introduction

Plus précisément,

El Cryptographie : Etude et conception des procédés de
chiffrement des informations ;

H Cryptanalyse :




Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent
Poinsot

Introduction

Plus précisément,

El Cryptographie : Etude et conception des procédés de
chiffrement des informations ;

A Cryptanalyse : Analyse des textes chiffrés pour
retrouver des informations dissimulées,



Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent
Poinsot

Introduction

Plus précisément,

El Cryptographie : Etude et conception des procédés de
chiffrement des informations ;

A Cryptanalyse : Analyse des textes chiffrés pour
retrouver des informations dissimulées, Analyse des
procédés de chiffrement afin d’en découvrir les failles
de sécurité.
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en un cryptogramme (message “chiffré”) de sorte que le
message originel soit complétement incompréhensible.
La stéganographie permet de dissimuler I'existence méme
de l'information secrete. Par ex. I'encre sympathique ou

encore la lettre de George Sand a Alfred de Musset.
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El Alice et Bob : ils souhaitent se transmettre des
Vocabulaire informations de facon confidentielle. Ce sont les
interlocuteurs légitimes ;

H Oscar : un opposant (ou ennemi, espion, adversaire)
qui a pour but d’espionner les communications entre
Alice et Bob.
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bl Un canal public est un canal de communication auquel tout

le monde a acces et dont les commications sont

susceptibles d’étre écoutées par n'importe qui, sans trop de

difficultés. Par exemple, le réseau téléphonique, le réseau

Internet, mais aussi I'atmosphere (pour les fumées utilisées

par les amérindiens pour communiquer a distance).
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El Texte (ou message) clair : Information qu’Alice souhaite
transmettre a Bob. Par exemple, un texte en frangais ou
des données numériques ;

B Chiffrement : Processus de transformation d’'un
message clair M de fagon a le rendre incompréhensible
(sauf aux interlocuteurs Iégitimes). Il est basé sur une
fonction de chiffrement E qui permet de générer un
message chiffré C := E(M);

HE Déchiffrement : Processus de reconstruction du
message clair a partir du message chiffré. Il est basé
sur une fonction de déchiffrement D telle que si C est le
message chiffré correspondant au message clair M,
alors D(C) = M.



Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent
Poinsot

Vocabulaire

Propriété essentielle au déchiffrement




Propriété essentielle au déchiffrement

Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent
Poinsot

Pour que I'on puisse réaliser le déchiffrement,

Vocabulaire



Propriété essentielle au déchiffrement

Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent

Poinsot
Pour que I'on puisse réaliser le déchiffrement, il faut que les
fonctions E et D vérifient la propriété suivante :

Vocabulaire



Propriété essentielle au déchiffrement

Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent

Poinsot
Pour que I'on puisse réaliser le déchiffrement, il faut que les
Vocabulaire fonctions E et D vérifient la propriété suivante :
Soit M un message clair.




Propriété essentielle au déchiffrement

Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie

Laurent

Poinsot
Pour que I'on puisse réaliser le déchiffrement, il faut que les

Vocabulaire fonctions E et D vérifient la propriété suivante :
Soit M un message clair. Si C = E(M),



Propriété essentielle au déchiffrement

Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie
Laurent

Poinsot
Pour que I'on puisse réaliser le déchiffrement, il faut que les
Vocabulaire fonctions E et D vérifient la propriété suivante :
Soit M un message clair. Si C = E(M), alors

D(C) = D(E(M))




Propriété essentielle au déchiffrement

Chap. | :
Principes
fondamen-
taux de la
cryptogra-
phie
Laurent

Poinsot
Pour que I'on puisse réaliser le déchiffrement, il faut que les
Vocabulaire fonctions E et D vérifient la propriété suivante :
Soit M un message clair. Si C = E(M), alors

D(C) = D(E(M))= M.
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clair, on doit avoir

Ex, (M) = C,
{DKd(C) = M.

Ko et Ky appartiennent a I'espace des clefs K.
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soit le message clair M, Dy (Ex, (M)) = M.

Cette propriété est essentielle pour réaliser le
déchiffrement.
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m Utilisation d’'un algorithme de chiffrement;;

m Cela consiste a empécher I'acces aux informations qui
transitent a toute personne excepté les interlocuteurs

légitimes (Alice et Bob).
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m Utilisation d’algorithmes d’authentification ;

m Alice s’identifie auprés de Bob en prouvant qu’elle
connait un secret (par ex., un mot de passe).
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